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Digitalizacion del negocio asegurador

Marketing,
ventas y
distribucién

Precio y
suscripcion

Disefo del
producto

(Interfaz de Application Artificial
programacién Programming Intelligence (Al)
de aplicaciones) Interface (API) (Inteligencia Artificial)

Manejo de
reclamos

Biometrics
(Biométrica)

Distributed Ledger Internet of Machine

Technology (DLT) Things (1oT) Learning (ML)

(Tecnologia de (Internet de las (Aprendizaje
contabilidad de maquinas)
distribuida)
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Digitalizacion y proveedores de servicios tecnologicos de terceos — ejemplo

Digital claims Digital first Automated Digital Automated
prevention notification of claims loss assessment settlement
loss (FNOL) management and repair

U8B0 @20

Q Proveedor(es) de servicio de verificacién de facturas
Asesores de reclamos

Red de talleres de reparaciones directas

Proveedores de servicios de asistencia en carreteras
Empresas de alquiler de automoviles

Talleres de reparacién de terceros y de fabricantes de piezas
originales (OEM)

( ‘ Bufetes de abogados
Claims Policia y tribunales
Proveedores de informacion meteorologica
R Proveedores de soluciones de reclamos de Insurtech
Proveedores y agregadores de soluciones de Internet de las
o cosas
~—— Proveedores de soluciones de inteligencia artificial

Digital Claims - Prevencién de reclamos digitales

FNOL - Primera notificacion digital de pérdida

Automaed claims managment - Gestion automatizada de reclamos

Digital assesment and repair - Evaluacion digital de pérdidas y reparaciones
Automated resettlement - Liquidacion automatizada
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Computacion en la nube como habilitadora de la innovacion

Diser’]o ctiel N‘I’aerf!:étsin)?, Interaf_cio{\es
producto distibucibn suscripcion reclamos con clientes
5 Caracteristicas de la nube:
* Autoservicio bajo demanda

v p,oﬁéﬁﬁﬁﬁg fi;?:‘,:ﬁlf;) * Servicio de amplio acceso a la red

(Al)
de aplicaciones) Interface (API) ((mehgencva Artificial)

* Recursos compartidos (multi-arrendamiento)
. @ Elasticidad rapida

» Servicio administrado

it 4 Modelos de implementacién
muidey o demiainzs) * Nube publica
¢ Nube hibrida
* Nube comunitaria
* Nube privada
- -~ L -

e N 3 Modelos de Servicio

* Infraestructura como un servicio
» Plataforma como servicio

» Software como servicio
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Proveedores de servicios en la nube

Market share trend of cloud infrastructure services (IaaS, PaaS & Hosted Private Cloud)
Tendencia de participacién de mercado de la infraestructura de los servicios en la nube (laas, PaaS y Nube Privada Alojada)

s Amazon e Microsoft s [BM = Google Alibaba Part|c|pac|én de

—— e — Mercado, Q1 18
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;Donde esta la nube?
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Beneficios y riesgos potenciales de la nube

Concentracion

° fecti : : .,
Cc.)s.to e-ectlva Ciberseguridad y proteccion de datos
® Eficiencia aumentada
Gobernanza
® Flexibilidad _—
Legales y cumplimiento
® Escalabilidad
°

Tiempo de comercializacidon mas rapido —

habilitadora de innovacion Lock-in del proveedor y sustituibilidad

: : - Continuidad comercial
® Seguridad mejorada para pequenas

empresas
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Uso de la nube en el sector de seguros

Arquitectura de la nube por industria, 2017

mercado para funciones criticas.  Rretail, transport, and logistics

Service (including
hotel and leisure)

« Utilizado principalmente por las
instituciones mas grandes para L
Telecommunications

funciones no criticas. Utilities (energy, oil and
gas, water and power)

Software and technology

La adopcion de la CN observa un Education 0% |
crecimiento sostenido en todos los Engineering
sectores de la economia. Finance (excluding insurance)
Government

En general, la CN se utiliza en el sector
de seguros: peather I
9 C D 1
« Ampliamente por los recién Manufacturing L_16%
llegados y por un nicho de Media and Entertainment  25% |
| 13%
_ 21% |
L 23%
_ 21% |

Private only Hybrid . Public only
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Documento sobre observaciones del FSI sobre la computacion en la nube
por Juan Carlos Crisanto, Conor Donaldson, Denise Garcia y Jermy Prenio

Basado en la informacién publica y las entrevistas a 14

Financial Stability . . . 7.

e autoridades ubicadas en Asia, Europa y América del
Norte, este documento presenta observaciones clave

o A sobre el emergente tratamiento prudencial de Ia

= " computaciéon en la nube que surge en la industria

s b il

:)rudential .approaches for a Seg ura d ora.

Insurance companies

B Man Cados Cissmo, Conor Domsidson
Dense Garcia Ocamoe and Jermy Prene

o BANK FOR INTERNATIONAL SETTLEMENTS

www.bis.org
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Regulaciones y declaraciones de la autoridad de supervision que se aplican a la subcontratacion en la

Enfoques nube
. Marcos Subcontratacion Gobernanza y Gestidn del Seguridad de la
reQU|ator|OS riesgo informacion

Generales Especificos Generales Especificos Generales Especificos
de la nube de la nube de la nube

APRA -
OSFl

EIOPA

ACPR

BaFin *
HEIA

IRDAI

DME

SAMA

Mas37
FINMA
FCA
PRA

MNAIC
*Actualmente en proceso de consulta

Regulacion general  Declaracion especifica
de la nube Regulacidn
general con
seccion
especifica
sobre la
nube
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Requisitos regulatorios para la computacion en la nube

Valoracion de materialidad, criticalidad o importancia
Gobernanza

Debida diligencia

Evaluacion de riesgos

Proteccion de datos y seguridad de la informacion
Ubicacién

Subcontratacion

Continuidad del negocio y estrategia de salida
Monitorear y controlar

= © 0 N o wun & WDN =

0. Auditoria y derecho de acceso
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Gobernanza

Especificos de la nube

La Junta, y la alta gerencia deben:

» Definir la estrategia tecnologica y los objetivos corporativos incluyendo la
subcontratacion sustancial en la nube

» para la gestion de los riesgos de la computacion en la nube:
* asignar responsabilidad
« definir la estructura organizacional y operacional

 Garantizar personal con suficientes habilidades y recursos
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Evaluacion de riesgos

Especificos de la nube

La evaluacion de riesgos en cuestiones relacionadas con los datos debe tomar en cuenta:

» La identificacion, clasificacion e importancia de los datos almacenados y procesados en
la nube

» Identificacién de los riesgos relacionados con la confidencialidad, disponibilidad y
seguridad de estos datos

» Evaluacion de los impactos causados por las violaciones de datos
APRA recomienda el uso de analisis de escenarios en eventos que puedan comprometer la

confidencialidad,
integridad y disponibilidad de los datos almacenados en la nube.
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Proteccion de datos y seguridad de la informacion

Especificos de la nube

Las aseguradoras deben comprender la naturaleza y fortaleza de los controles de del
proveedor de servicios en la nube (seguridad fisica de los centros de datos, medidas de
ciberseguridad, etc.).

APRA, ACPR, IRDAI, SAMA y MAS recomiendan que los acuerdos de subcontratacion
incluyan politicas y procedimientos sobre la clasificacién, segregacion, seguridad,
retencion prevencion de pérdidas, notificacion de incidentes, recuperacion y
destruccion de los datos.

APRA hace hincapié sobre la importancia de asignar responsabilidades.

OSFI recomienda contar con procedimientos que garanticen la notificacion oportuna de
incidentes cibernéticos, y la proteccién y la seguridad de la informacion.
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Continuidad del negocio y estrategia de salida

Especificos de la nube

El acuerdo de subcontratacion debe incluir la duracién maxima del tiempo de
inactividad y la maxima pérdida de datos permitida.

Dos elementos clave de la estrategia de salida para los arreglos en la nube son:

* Remocion y eliminacion completa de datos de todos los sitios donde se almacenan,
gestionan o procesan;

» Definir la habilidad de la institucion supervisada para reabsorber la actividad
subcontratada.

Las condiciones de reversibilidad deben definirse al suscribir el acuerdo de
subcontratacion, incluyendo el formato de los datos devueltos y su destruccion.
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Comunicacion del plan de computacién en la nube

Notificacidn Consulta o Aprobacién
APRA Si, para arreglos de subcontratacién que | Consulta, para arreglos de subcontratacién que involucren
impliquen bajos riesgos inherentes a la nube. actividades sustanciales que impliquen deslocalizaciéon vy
arreglos que involucren riesgos inherentes a la nube
extremos o potenciados, haya o no deslocalizacion.
OSFI No No
EIOPA Si, para arreglos de subcontratacién que|No
involucren funciones criticas o importantes
ACPR Si, para arreglos de subcontratacién que|No
involucren funciones criticas o importantes
BAFIN Si, para arreglos de subcontratacién que|No
involucren funciones criticas o importantes
HKIA Si, para arreglos de subcontrataciones|No
sustanciales
IRDAI No Aprobacion para todos los arreglos de subcontratacién que
involucren funciones principales
DNB Si, para arreglos de subcontrataciones|No
sustanciales
SAMA No Aprobaciéon para la subcontratacidon sustancial y para
cualquier arreglo de servicio en la nube
MAS No No
FINMA No Aprobacion para arreglos de subcontratacion que involucren
funciones significativas o de control relevantes para el plan
de negocios
FCA Si, para arreglos de subcontrataciones|No
sustanciales
PRA Si, para arreglos de subcontratacién que|No
involucren funciones criticas o importantes
NAIC No No
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Practicas de supervision Supervisory practices

® Supervision bajo riesgo operacional siguiendo un enfoque basado en el riesgo
® Las inspecciones in situ incluyen la revision de:

Documentacion de respaldo del acuerdo de subcontratacion (por ejemplo, debida
diligencia, evaluacion de riesgos de la actividad que se subcontratara)

Evaluacion de los procesos de la aseguradora relacionados con la gestion de la
ciberseguridad, los informes de monitoreo y controles, los planes de continuidad comercial

® Las revisiones realizadas fuera del sitio se centran en la evaluacion de la gobernanza y las
practicas de gestidén de riesgos de la aseguradora

Archivo de notificacion o aprobacion
Informacion publica (por ejemplo, certificaciones e informes de garantia de CSP)

Informes reglamentarios (por ejemplo, pdliza de subcontratacion, ORSA, informes de
subcontratacién)
Solicitudes especificas (por ejemplo, revisiones tematicas, cuestionarios)
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Hallazgos clave

® Vale la pena aclarar las expectativas regulatorias con el fin de:
Abordar los riesgos especificos potenciales asociados con la computacion en la nube,

Proporcionar un nivel razonable de certeza regulatoria con respecto al uso de los
servicios en la nube
Apoyar a los participantes del mercado en la adopcion responsable de tecnologia
® Consideraciones para los marcos regulatorios: basados en principios, tecnologicamente
neutrales, consistentes entre sectores financieros y aplicados de manera proporcional.

® La cooperacion internacional entre las autoridades de origen y de destino, en particular
mediante el intercambio de informaciones relevantes sobre CSP es especialmente

importante cuando se trata de garantizar una supervision efectiva de las actividades de
computacion en la nube.
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Externalizacion en la nube
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Externalizacion en Solvencia II 21003 _

Externalizacion: cualquier tipo de acuerdo entre una empresa de
(rea)seguros y un proveedor de servicios, ya sea o no una entidad sujeta a
supervision, en virtud del cual ese proveedor de servicios, directamente o por
sub-externalizacion, realice un proceso, una prestacion de servicios o una
actividad que, en otras circunstancias, hubiese realizado la propia empresa de
(rea)seguros (Articulo 13 (28) Directiva de Solvencia II)

Articulo 49 Directiva de Solvencia II
Articulo 274 Reglamento de Solvencia II
Directrices de EIOPA sobre el Sistema de gobernanza

Normas generales sobre externalizacion

= Responsabilidad de las entidades aseguradoras por las funciones o
actividades externalizadas

= Poitica escrita
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Externalizacion en Solvencia IT 21003 _

v

=
s

-

Externalizacion de funciones o de actividades operativas
criticas o importantes

= Limites — no podra realizarse de forma que pueda:

= perjudicar sensiblemente la calidad del sistema de gobernanza de la empresa
considerada;

= aumentar indebidamente el riesgo operacional;

= menoscabar la capacidad de las autoridades de supervision para comprobar
gue la empresa cumple con sus obligaciones;

= afectar a la prestacion de un servicio continuo y satisfactorio a los tomadores.

= Informacion al supervisor: previa y de cualquier cambio
significativo

= Eleccidon del proveedor de servicios
= Contenido del contrato

= Control y gestion de riesgos de las actividades externalizadas
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Externalizacion en la nube =] (mm]mm]=p

= Uso extensivo de externalizacion en la nube por nuevos
participantes y por ciertos nichos de mercado (optimizaciéon de
gastos, innovacion)

= Parte de la estrategia de transformacion digital de los mayores
grupos aseguradores europeos

= Nivel de uso no homogeneo entre paises de la UE

Uso de servicios de computacién en la nube

OEntidades que usan
tales servicios

B Entidades que planean
usarlos en los
préoximos tres afos
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ternalizacion en la nube =][m/m[=]

Areas a clarificar

aplicacion de la definicion legal de “externalizacion” a la
compra de servicios en la nube;

evaluacion de riesgos y notificacion a las autoridades
competentes antes de entrar en un acuerdo de externalizacion
en la nube;

gestion de riesgos especificos asociados al uso de servicios
de computacion en la nube (por ejemplo: seguridad de datos y
sistemas, confidencialidad, riesgo legal y reputacional, riesgo
de concentracion);

aplicacion de los requisitos de auditoria y acceso a los
acuerdos;

supervision de los acuerdos de externalizacion en la nube
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Externalizacion en la nube =] (um]mm]= ¥

Consultation paper on the proposal for
Guidelines on outsourcing to cloud
service providers

109 - Wasthaden Tower, Wasthaleaciac: 1 - 60327 Frankfur - Germany - Tel ~ 43 65-551115-20:
Fac + 43 63-351115-19. emak: mioDecos samee s Ste: hooueane awnps. au

Consulta publica sobre una propuesta de
directrices de EIOPA sobre externalizacion
a proveedores de servicios en la nube

- Fecha limite de la consulta: 30 Septiembre
2019

« Aprobacion: principios de 2020
« Entrada en vigor: 01 Julio 2020 - 1 Julio 2022

Antecedentes;

« Respuesta de EIOPA al Plan de Accién de la
Comision Europea sobre Fintech (Marzo 2019)

« Recomendaciones de EBA (European Banking
Authority) sobre externalizacion a
proveedores de servicios en la nube
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Externalizacion en la nube =][m/m[=]

Propuesta de directrices

. Servicios en la nube y externalizacion

. Principios generales de gobernanza para externalizacion
. Politica escrita sobre la externalizacion

. Notificacion a la autoridad supervisora

. Requisitos de documentacion

Analisis previo

. Evaluacion de materialidad

. Evaluacion de riesgos

27



‘rnalizacion en la nube

Propuesta de directrices

9. “Due diligence” del proveedor de servicios en la nube
10. Requisitos contractuales

11. Derechos de acceso y auditoria

12. Seguridad de datos y sistemas

13. Subcontratacion

14. Control y supervision de los acuerdos

15. Derechos de rescision y estrategias de salida

16. Supervision de los acuerdos de externalizacion en la nube
por las autoridades supervisoras
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Externalizacion en la nube =[]

Supervision de los acuerdos de externalizacion en la nube

Enfoque basado en riesgo

Valoracion supervisora:
v' Gobernanza de los acuerdos
v' Recursos, habilidades y conocimientos
v' Gestion de riesgos

Inspecciones in-situ a los proveedores de servicios en la nube

Posibles medidas:

= Mejora de la gobernanza, restriccion del ambito de la
externalizacion, salida de los acuerdos
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Muchas gracias

Lazaro Cuesta Barbera

EIOPA

European Insurance and Occupational Pensions Authority
WesthafenTower | Westhafenplatz 1

60327 Frankfurt am Main | Germany

Tel: +49 69 9511 19-381
Email: lazaro.cuesta@eiopa.europa.eu
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Gracilas

Follow us on Twitter @a2ii_org, Youtube and LinkedIn




